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RIS3 - Stratéegia vyskumu a inovacii pre inteligentnu

Specializaciu SR 2021- 2027

« Spolupraca podnikatelov, vyskumnych inStitucii a Statu

- Kombinacia priorit akademickej obce a strategickych zaujmov firiem
« Zameranie na oblasti s vysokou pridanou hodnotou pre ekonomiku SR
 Ciel: Podpora hospodarskeho rastu cez vyskum a inovacie

« Financovanie vyhradne pre domeény definované v RIS3:

- Doména 1: Inovativny priemysel pre 21. storocie
« Domeéna 2: Mobilita pre 21. storocie

- Doména 3: Digitalna transformacia Slovenska

« Doména 4: Zdrava spoloCnost

- Doména 5: Zdravé potraviny a zivotné prostredie

Naskenujte QR kod
pre blizSie informacie
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Agenda

1.Ciele semindara vo vazbe na RIS3 2021+

2.Specifika DT pre prioritnd oblast Kybernetickd bezpecénost
a) existujuce ohrozenia, urgentnost ich rieSenia formou DT

b) hlavné zmeny vyvolané realizaciou DT

3. Sest pilierov transformaécie prioritnej oblasti

4.Digitalne a zelené zrucnosti pre klucové povolania

5. Zhrnutie cielov seminara — odporucenia dalSieho postupu
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Ciele seminara vo vazbe na
RIS3 2021+

DIGITALNA
BUDUCNOST



Ciel'seminara

« Pochopenie KB prostredia (Cybersecurity Landscape)

« Poskytnutie zakladnych informacii ohladom integracie KB do iniciativ
digitalnej transformacie

~+ Ukazanie prepojenia digitalnych zrucnosti s KB

DIGITALNA
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Specifika digitalnej
transformacie pre
kyberneticku bezpecnost

Existujuce ohrozenia, urgentnost
ich riesenia

,Kybernetickd bezpecnost nie je problém IT oddelenia. Je to
podnikatelské riziko, ktoré patri na stél vedenia.”
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Preco by utocili prave na nas?

* Uto&nik si nevybera firmu — vybera si !’f:';ugzvsf; utok tyZdenne na jednu organiziciu (jan -
, o e vve ’ . Ju
slabé miesto. Vacsina utokov je
automatizovana. 4 696

* MensSie organizacie maju menej
zdrojov na obranu - pre utocnika
efektivnejsi ciel'.

2150

,,Nds si nikto nevSimne” je najcastejsi mytus.

Vzdelavanie Priemer odvetvi

(o) medziro¢ny narast pokusov o o v s
+ 1 4 (tok deldvanie v Eurd Vzdelavanie je celosvetovo najcastejSie napadany
dzels s vz sERElE ¢ SLIEE sektor — viac nez dvojnasobok priemeru.

Zdroj: Check Point Research, Back-to-School Cyber Risks (2026). Pocitaju sa pokusy o utok zachytené senzormi, nie tspesné incide nty. -
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Kto utocCi a €o chce

Zisk Sabotaz Moc a vplyv
* Kradez dat: osobné * Vlyradenie systémov « Statni aktéri a hacktivisti
Udaje, know-how, * Nedostupnost sluzieb « Spionaz
klientske databa
.|en f e, atabazy * Zasifrovanie dat * Dezinformacie,
* Financné podvody (ransomvér) geopolitika

* Vydieranie

Organizovany kyberzlocCin je profesionalne odvetvie: del'ba prace, zakaznicka

podpora, vyskum a vyvoj.
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Mapa hrozieb 2026: Sest vstupnych bran

E Nezafplatovane Hesl bez MEA Phishing a podvodné
systémy weby

VPN, router, NAS ¢i web Ukradnuté alebo slabé hesla k E-mail, SMS a falosné
vystavené do internetu. e-mailu, cloudu, sietam. prihlasovacie stranky.

e Telefonat a deepfake @ Dodavatelia Q Chybné nastavenie

,Séf“ alebo ,,IT podpora“ ziada IT spravca, platforma Ci Verejne zdielané subory, data
pristup Ci platbu. agentura s pristupom k vam. vlozené do Al.

1 650 nahlasenych incidentov na Slovensku v roku 2025 — medzirocne priblizne
+40 %.

Zdroj: NBU, Sprdva o kybernetickej bezpecnosti v SR v roku 2025; Mandiant M-Trends 2026 (poradie vstupnych vektorov: & 1, ¢ 2).
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Anatomia utoku: ako to realne prebieha

Prienik Odovzdanie Prieskum Kradez dat Uder
Ukradnuté heslo, Pristup sa preda Mapovanie siete, Koépia dat odchadza Zasifrovanie
zneuzita zranitelnost alebo odovzda hladanie zaloh a von ako pdka na systémov, vykupnad
alebo telefonat. Specializovanej citlivych dat. vydieranie. sprava.
skupine.

22 sekund T 44 % I

medidn ¢asu od prieniku po odovzdanie pristupu obeti ransomvéru sa o utoku dozvedelo aZ od
dalsSej skupine (v roku 2022 to bolo vyse 8 hodin) utocnika — menej ako polovica ho odhalila sama

Zdroj: Mandiant, M-Trends 2026 (ddta za rok 2025). DIGITALNA
BUDUCNOST D



Co incident skutocne stoji

Nad hladinou
vykupné - obnova IT - forenzna analyza

Vypadok prevadzky a uslé trzby
Pokuty a pravne naklady
Odchod klientov

Strata reputacie a dévery

Dopad na zamestnancov

DIGITALNA

Zdroj: IBM / Ponemon, Cost of a Data Breach 2025 a 2026 (priemer, prevazne vdcsie firmy).
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Q Zakon o KB (NIS2)

Novela 366/2024 Z. z., u¢inna od
1.1.2025. Zasadné rozsirenie
regulovanych subjektov (predtym
cca 1 800, odhad novych 3 380 —
16 849). Sankcie do 10 mil. EUR /
2 % obratu, osobna zodpovednost
Statutdrov.

1.1. 2025

NIS2 novela

Regulacia: uz sa vas to (pravdepodobne) tyka

o Cyber Resilience Act

Ak vyvijate softvér alebo
aplikacie: od 11. 9. 2026
povinnost hlasit aktivne
zneuzZivané zranitelnosti a zavazné
incidenty (24 h /72 h), od 11. 12.
2027 plné poziadavky vratane CE.

11.9. 2026 DNES

CRA hldsenia  29.9.2026

e GDPR

Trvald povinnost pri idajoch

klientov, studentov a
zamestnancov.

11.12. 2027

CRA naplno

Self-check: Ste dodavatelom regulovaného subjektu? PoZiadavky vas zasiahnu cez zmluvy, aj ked' nie

ste regulovani priamo.

Zdkon ¢& 69/2018 Z. z. v zneni zdkona ¢. 366/2024 Z. z.; vyhldska NBU 226/2025 Z. z.; nariadenie (EU) 2024/2847 (CRA).

DIGITALNA
BUDUCNOST



Specifika digitalnej
transformacie pre
kyberneticku bezpecnost

Hlavne zmeny vyvolané
realizaciou DT

,Digitdlna transformdcia posuva IT z pozicie pomocnika do
pozicie najkritickejSej sucasti fungovania organizdacie. Tym sa
meni cely vads rizikovy profil.”

DIGITALNA
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Zmena 1: RozSirena utocna plocha a koniec , hradieb”

Predtym @ Dnes

* Kancelaria a firemné pocitace e Cloud, Saa$S
* Jedna siet * Praca z domu, vlastné zariadenia
* Jasna hranica — , hradby” * Integracie s partnermi, socidlne siete

Ajvyroba a budovy (OT): riadiace systémy boli izolované, dnes su pripojené kvoli datam a
servisu.

Utok tu nekonéi Unikom dat — méze poskodit stroje a ohrozit zdravie a Zivoty.

Novou hranicou organizacie je identita pouzivatela.

Minimum: MFA, sprava pristupov, princip ,nikomu automaticky never” (zero trust).

DIGITALNA
BUDUCNOST



Zmena 2: Zavislost od technolégii a dodavatelov

* Vlypadok systému = vypadok prevadzky, 30 %
sluzby, vyucby, kampane.
unikov suviselo s dodavatelom — jeho pristupmi,
e Rastie zavislost od eXtEFHVCh platformou alebo chybou v produkte (2x viac

poskytovatelov: cloud, IT spravca, platformy. A SRIEC )
* Riziko sa presuva do dodavatelského

retazca. < 20 %

slovenskych MSP malo plan kontinuity; z nich
necelych 60 % ho overuje aspon raz rocne

Désledok: kontinuita ¢innosti a bezpecnostné poziadavky na dodavatelov patria do

kazdého DT projektu.

Zdroj: Verizon DBIR 2025; KCCKB, prieskum stavu KBv MSP (2023). DIGITALNA
BUDUCNOST D



Zmena 3: Data a umela inteligencia

* Viac dat = vacSia hodnota aj vacsi zavazok (osobné
udaje, know-how, data klientov).
* Al je nastrojom utocnika aj obrancu. Al Gtodi Al brani
* Nové riziko ,tiefiova Al“ — firemné data vkladané phishing v perfektnej detekcia,
do verejnych Al nastrojov bez pravidiel. slovencine, deepfake | cRueliElPE RS
hlas a video triedenie upozorneni

Dosledok: klasifikacia dat, zalohy oddelené od siete, jasné pravidla pouzivania Al.

Zdroj: IBM / Ponemon, Cost of a Data Breach 2025 a 2026. DIQITALNA
BUDUCNOST



Zmena 4: KB sa stava manazérskou disciplinou

Zodpovednost za KB sa neda delegovat ani outsourcovat. Zacina u Statutara.

Pat zasad integracie KB do digitalnej transformacie

KB v stratégii ako financie ¢i obchod: zodpovednost, ukazovatele, rozpocet.

Mapa zavislosti: ktoré procesy stoja na ktorych systémoch.

Zabezpecena expertiza: manazér KB — aj externy.

Posudenie bezpecnosti pred spustenim kazdého digitalneho projektu.

Riadenie rizik a plan reakcie vratane externych stran (NBU, policia, klienti).

Podl'a Metodického ramca pripravy semindrov (NP Digitdlna budtcnost), kap. 3.10.2.

DIGITALNA
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Zmena 5: Ludia a kultura bezpecnosti

DT meni pracovné navyky: nové nastroje, spdsoby

e komunikacie, rizika.
G Nové roly a zodpovednosti: manazér KB, vlastnici
procesov a dat.

i Re P £
e Povedomie od vedenia po kazdého zamestnanca —

systematicky, nie jednorazovym skolenim.

Clovek zostava najcastejsou
vstupnou branou - aj po
digitalizacii. )
e Znalostné Standardy pre roly: vyhlaska NBU ¢.
492/2022 7. z.

DIGITALNA
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Zhrnutie: prinosy a rizika v jednom obraze

RozsSirena utocna plocha Flexibilita, praca odkialkolvek Viac vstupnych bran
Zavislost od technolégii Efektivita, Skalovanie Vypadok = zastavenie
i LepSie rozhodovanie, . v
Data a Al . Uniky, deepfake, tienova Al
produktivita
Manazérska disciplina Systematické riadenie Osobna zodpovednost
Ludia a kultara Odolnejsi tim Ludska chyba ako brana

Ziadna zmena nie je ddvodom DT brzdit. Kazda je d6vodom zabudovat bezpeénost od

zaciatku.

DIGITALNA
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Ciel: kyberneticka odolnost

Cielom nie je nikdy nebyt napadnuty. Cielom je Gtok ustat a rychlo sa

zotavit.
Tri otazky, ktoré si odnesiete domov
Prevencia
Viete, ktoré su vase kritické systémy?

Viete, komu zavolate, ked'sa to stane?

Viete, ako dlho bez nich vydrzite?
Obnova Reakcia

Ako odolnost budovat systematicky ? Cez sest pilierov digitdlnej transformdcie -

DIGITALNA
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Sest pilierov transformécie DT z
pohladu kybernetickej
bezpecnosti

,Bezpecnost nevznikd ndkupom technoldgie. Vznika suhrou
procesov, dat, aplikdcii, infrastruktury, organizdcie a ludi.”

DIGITALNA
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Ramec P-D-A-1-O-L z pohladu kybernetickej bezpecnosti

Procesy — riadenie rizik a reakcia na incidenty ako
opakovana cinnost s vlastnikmi

000000 roces,

SEST PILIEROV /2\
Ludia 1 Data

Data — vieme, ¢o mame, kto k tomu ma pristup, kam to
odchadza (aj do Al) a ¢i to vieme obnovit

Aplikacie — softvér, ktory kupujeme, pouzivame a
vyvijame, je aktualizovany a bezpeény od navrhu

Organizacia \ Aplikacie . i . , , , ,
/ Infrastruktara — siete, zariadenia a cloud su oddelené,

chranené a viditelné

Infrastruktur

a Organizacia — roly, zodpovednosti a pravidla;

zodpovednost zac¢ina u vedenia

—— Standard odvetvia
Ludia — kompetencie a kultura; ¢lovek ako najéastejsia

brana aj najlepsi senzor

-
N\

= = Typicky MSP dnes (ilustracne)

Nevyvazeny radar = zmarenad investicia. Utoénik prejde najslabsou osou.

DIGITALNA
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Procesy: KB je cyklus, nie projekt

° DA )I O )L
PROCESY Identifikacia aktiv Monitoring Reakcia Zotavenie

O opakovane pri kaZdej digitdlnej zmene: novy LMS, CRM, doddvatel, Al ndstroj

Kazdy proces ma vlastnika

O o © o

Vedenie Manazér KB IT VSetci zamestnanci
rozhodnutia a zdroje riadenie realizacia hlasenie

Opacny pohlad: zvysit Groven KB je vidy projekt — s rozpoc¢tom, terminom a vlastnikom. Popri
beZnej prevadzke sa neudeje.

,Firma, ktora ma bezpecnost ako projekt, ju ma hotovu presne do prvej zmeny.”

DIGITALNA
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Procesy - Standard: tri dokumenty pre kazdua firmu

D)A)I O )L z ..
G . , .. . . - Plan kontinuity a

Register aktiv a rizik Plan reakcie na incident y
PROCESY obnovy

Co méame, ¢o je kritické, ¢o Kto Co robi v prvej hodine, koho Ako dlho vydrzime bez systému
hrozi. Na zacCiatok staci jedna volame, kto rozhoduje o X, odkial obnovime, v akom
tabulka. odpojeni a komunikacii. poradi.
S ,Netestovany plan je hypotéza.” CviCenie aspon raz rocne — tabletop, 2 hodiny, vedenie pri
H stole.
Al ako riziko Al ako nastroj
Utoky s vyuZitim Al medziroéne +56 % (najma Pomocnik pri prvom ndvrhu politik, planov a
-Q- deepfake a Al malvér). Plan reakcie musi obsahovat aj  scenarov cviceni — obsah a zodpovednost zostavaju
overenie hovoru ,od Séfa” na vedeni.

Zdroj: IBM / Ponemon, Cost of a Data Breach 2026.
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Procesy - otazka pre vedenie

GDAIOL

PROCESY

Kto u nas v sobotu o tretej rano rozhodne, ze vypneme
server?

Vo vyrobe: vypnut nemusi byt bezpecné. Kto rozhodne o bezpe¢nom odstaveni linky a rucnej
prevadzke?

DIGITALNA
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r V &

Data: najcennejSi majetok a najvacsi zavazok

Styri otazky vedenia

verejné

Co mame?

Kto k tomu ma pristup?

Vieme to obnovit?

Kam to odchadza? — aj do Al nastrojov

0000

DIGITALNA
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Data - Standard odvetvia: klasifikacia, pristup, zalohy

PQAIOL

DATA

e Klasifikacia

Tri stupne; citlivé data Sifrované
(notebooky, prenosné zariadenia,

cloud).
e Zalohy 3-2-1

3 képie, 2 média, 1 mimo siete /
nemenna. Obnovu testovat.

Al ako riziko

a Tierova Al — ddta ucastnikov a klientov v nastrojoch,
' I 7 . NV 7 ! . ’ I
ktoré na nich mozu trénovat alebo ich uchovavat

mimo EU.

Zdroj: Sophos, State of Ransomware 2026.

Q Pristup

Najmensie opravnenia; pridavanie a
odoberanie v HR procesoch; pravidelna
revizia.

-1 Pravidla pre Al

Ktoré data sa nikdy nevkladaju do
nastrojov bez firemnej zmluvy.

Al ako nastroj

cloudov.

Automaticka klasifikdcia a ochrana pred Unikom dat
(DLP) — dnes sucast vyssich edicii kancelarskych

DIGITALNA
BUDUCNOST
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PQC: kedy prestane fungovat zamok internetu?

* HTTPS, elektronicky podpis, VPN, internetbanking a elD stoja na matematike (RSA, eliptické krivky), ktoru
? Q ANINONL dostatocne vykonny kvantovy pocitac dokaze prelomit.
VSUVKA - PQC * Nevieme kedy. Vieme vsak: utocnici uz dnes zbieraju Sifrovanu komunikaciu (,,harvest now, decrypt later”),
dnesné zariadenia zostanu v prevadzke roky a migracia trva dlho.

-day?
2024 koniec 2026 koniec 2030 koniec 2035

NIST standardy PQC narodné plany, inventar vysoko rizikové pouZzitia vSetko prakticky mozné

Postkvantovo chranené HTTPS (4/2026)

67 %

Podcenovana téma.

Nemusite migrovat zajtra — ale musite vediet, kde

kryptografiu pouzivate a kto ju vymeni. 9%

prevadzka celkovo servery firiem

Zdroj: EK / NIS Cooperation Group, Coordinated Implementation Roadmap for the Transition to PQC (6/2025); ENISA; NIST FIPS 203-205; Cloudflare Radar 2026. -
DIGITALNA
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PQC: co moze vedenie urobit uz dnes

P @A) (1) (o)L , . , N
Inventar kryptografie Data s dlhou zivotnostou ®
VSUVKA - PQC

Web, VPN, e-mail, elektronické podpisy, archivy, Co musi zostat tajné aj po roku 2030 (osobné udaje
vlastné aplikacie. Presne to je prvy krok aj v plane deti, zmluvy, vyskum, archivy).
EU.

e Otazka dodavatelom l@l ° Aktualizacie a koniec podpory R/
,Aky mate plan prechodu na postkvantovu Va&inu prechodu urobia vyrobcovia. Ulohou firmy
kryptografiu?“ — do vyberovych konani a zmlav je nezablokovat ho starymi systémami.

(kryptoagilita).

Q Ktoré nase data by nesmeli uniknat ani o desat rokov?

DIGITALNA
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Sukromnost dat pri pouzivani Al: od zmluvy po viastny model

P Q A1 Yo )L viac kontroly = vyssie naklady a ndrocnost ’
Uroven 2 Uroveri 3
DATA ) Uroven 1 Enterprise / Edu / API Vlastny hostovany model
Uroven 0 Firemné predplatné afely)

Sukromné ucty Garantuje: dita neopustia

. . Garantuje: data v EU, nase prostredie
e . Garantuje: netrenuje sa obmedzena retencia, . )
Garantuje: ni¢; data moézu na datach, zmluva (DPA) viastné kluce Naklad: hardvér,
sldzit na trénovanie sprava pristupov prevadzka, nizsia kvalita
. p Naklad: vyssia cena, Casto
Naklad: ,zadarmo® —s Naklad: desiatky EUR / cez dodavatela
pravnym rizikom osoba / mesiac

» . , Na ktorom schode sme dnes — a vieme to vobec?
67 (y zamestnancov pouZziva Al cez nefiremné
(0]

ucty

Nemusite prestat pouzivat Al. Musite vediet, kde vase
data koncia.

Zdroj: Verizon DBIR 2026. Bez odporucania konkrétnych ndstrojov. -
DIGITALNA
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Aplikacie: softvér, ktory pouzivame, kupujeme a vyvijame

PDOIOL

APLIKACIE

Pouzivatel Zakaznik
LMS, CRM, kancelarsky balik, Saa$S nastroje a pluginy s
socidlne siete pristupom k datam
Je aktualizovana? Kde su nase data?
Kto je admin? A po ukonceni zmluvy?

Vyrobca

vlastnd platforma, aplikacia alebo
plugin pre klienta

Testujeme pred nasadenim?

Ako opravime chybu?

»,Kazda aplikacia su dvere. Otazka je, kto ma kluc a ci sa dvere opravuju.”

DIGITALNA
BUDUCNOST
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Aplikacie - Standard: aplikacie, o ktorych neviete

P D o I O L . N4 ' d r ré r
- Tienoveé SaasS Pristupy tretich stran
APLIKACIE

Nastroje zaplatené kartou alebo ,,zadarmo” —s ,Prihlasit cez Google / Microsoft”, pluginy s
firemnymi datami. pristupom k e-mailu, disku, sietam klientov.
Q Rozsirenia prehliadaca Softvér po konci podpory

Vidia vSetko, ¢o pouzivatel robi na webe. Napr. Windows 10 bez bezplatnych aktualizacii

od 14. 10. 2025.

Standard: zoznam aplikacii s vlastnikom - schvalovanie novych - pravidelna revizia pristupov - plan
vymeny pred koncom podpory

Al ako riziko Al ako nastroj
Q Al asistenti a agenti napojeni na e-mail, disk a Vyvoj vlastnych aplikacii s Al, Al-native nastroje
t . L . v .

kalendar — s rovnakymi pravami ako pouzivatel.

Microsoft: koniec podpory Windows 10 (14. 10. 2025). DIGITALNA
BUDUCNOST D



InfraStruktura: hranicou uz nie je budova

0  Typicka infrastruktura MSP: notebooky a mobily (aj
P)D)A o)L . , - .

sukromné), Wi-Fi, server alebo NAS, kancelarsky
INFRASTRUKTURA ar Q

cloud, tladiarne, kamery, pristup z domacnosti a od
klientov.

domacnosti cloud

« Utoky na MSP najlastejsie zneuziju to, ¢o je vystavené
do internetu a neaktualizované: router, VPN,
Q vzdialena plocha, NAS, webova aplikacia.

* V cloude plati zdielana zodpovednost: poskytovatel
Q datové centrum, firma nastavenia, pristupy a zalohy.

1) L

klienti a partneri mobily a notebooky

cervené = ,,dvere do internetu”

yinfrastrukturu dnes neriadime tym, co vlastnime, ale tym, co vidime.”

DIGITALNA
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Infrastruktdra - pat veci, ktoré ma vedenie vyzadovat od IT

PDA°OL

Segmentacia MFA vSade Ochrana zariadeni Nic ot\:orene bez Prehlad a zaznamy
(EDR) dovodu
hostia, kamery a e-mail, cloud, VPN, nie len antivirus; Ziadna otvorena vieme, ¢o sa Vv sieti
loT, internad siet platby; admini: Sifrovanie diskov, vzdialena plocha; deje - SIEM
oddelene; kritické kluce, passkeys vzdialena sprava pristup cez overenu
systémy zvlast identitu

Vyroba (OT): IT a OT oddelené, PLC nikdy z internetu, servis dodavatelov cez kontrolovany bod.
Kde aktualizacia nejde: oddelenie a dohlad.

Al ako riziko Al ako nastroj
|Ql Utoénik s Al automaticky vyhladava slabé miesta a Al v EDR a SIEM: odhal'ovanie neobvyklého
prisposobuje utok konkrétnej infrastrukture. spravania, triedenie upozorneni, otazky v

prirodzenom jazyku.

Pre OT referencne |EC 62443 (bezpecnost priemyselnych automatizacnych a riadiacich systémov).

DIGITALNA
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Organizacia: tri roly, ktoré musia spolupracovat

PDAIQL

ORGANIZACIA

Vedenie / Statutar

priklad zhora Zodpovednost, zdroje, osobny priklad. Neda sa
preniest na tretiu stranu.

Manazér KB

Riadi procesy; oddeleny od prevadzky IT (bezpecnost
vs. pohodlie a rozpocet); moze byt externy.

Pouzivatelia
Kazdy vo svojej roli — sloboda + zodpovednost.

,Nedisciplinovanost $éfa je najspolahlivejsi sposob, ako poslat investiciu do bezpecénosti hore

kominom.”

DIGITALNA
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Organizacia - Standard: pravidla, ktoré funguju aj bez IT

P)D)A)I ‘:}L . R , e
Bezpecnostna politika na 2 — 3 strany Pristupy ako sucast HR

ORGANIZACIA
Hesla a MFA, zariadenia, data, Al nastroje, hlasenie Nastup = zmena pozicie - odchod: odobrat pristupy v
incidentov; podpisana vedenim. den odchodu, aj ku klientskym uctom.
e Kultura, nie len pravidla Reporty vedeniu — 5 éisel stvrtrocne
Vedenie ide prikladom, KB je v onboardingu aj Zalohy a ¢as obnovy, incidenty od pouzivateloy,
hodnoteni, bezpecné spravanie sa ocenuje. privilegované ucty, aktualizacie, vysledky testov.
Al ako riziko Al ako nastroj
Kazdy si vie Al nastroj zaviest sam — bez pravidiel Al Akt (¢l. 4): podporovat Al gramotnost
IQI vznika tieriova Al. zamestnancov — platiod 2/2025. V SR dozor MIRRI,

zakon v parlamente (od 1/2027).

Nariadenie (EU) 2024/1689, ¢l. 4 v zneni (EU) 2026/1744; viddny ndvrh zdkona, parlamentnd tlac 1447 (NR SR, 2026).

DIGITALNA
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Organizacia - otazka pre vedenie

P)D)A | Q L
ORGANIZACIA Q Keby dnes odisiel vas spravca IT, kto ma hesla?

Minimum
* sprdvca hesiel s nudzovym pristupom
vedenia

‘o

Jeden clovek, vSetky kl'uce Tim so zdielanym trezorom
choroba, odchod, spor funguje, aj ked niekto chyba

* zakladna dokumentacia systémov
dvaja ludia s admin pravami

* zmluvné odovzdanie pri ukonceni
spoluprace s dodavatelom

Kultura: nahlasenie chyby bez trestu = rychlejsie odhalenie. Ludia st senzory, nie len riziko.

DIGITALNA
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Ludia: najcastejSia brana a najlepsSi senzor

vektory utoku ¢o mdze urobit
P)XD)A)!I)O G 62 (y
0
LUDIA e-mail
overit unikov — fudsky faktor zohral
ulohu
SMS
nahlasit
c hovor +4O %
vySSia uspesnost socidlneho
° video nezdielat inZinierstva ce.z mob.iI (SMS,
hovory) oproti e-mailu
0 heslo

Utocnici sa presuvaju z e-mailu do telefonu, SMS a chatu — konverzdcia v redinom &ase. E-mail pritom nezmizol.

,Cielom nie je zamestnanec, ktory sa boji kliknut. Cieflom je zamestnanec, ktory vie, ¢o urobit

potom.”

Zdroj: Verizon DBIR 2026; Sophos, State of Ransomware 2026. D IQITAL NA
BUDUCNOST



Ludia - Standard odvetvia: kompetencie podla roli

P) D) A | (0] ‘,} .
Vedenie

LUDIA rozhodovanie pri incidente, cvi¢enie 1x ro¢ne

Specialisti
manazér KB # sprdvca IT (vyhlaska 492/2022)

Vsetci zamestnanci
kratke moduly priebezne + simulované utoky

Al ako riziko Al ako nastroj
a Phishing v bezchybnej slovencine, deepfake hlas i Simuldcie a mikrosSkolenia pripravené s Al; Al
] | ’ v

video ,Séfa“ ktory ziada platbu alebo pristup. gramotnost pre kazdu rolu.

Zdroj: IBM / Ponemon, Cost of a Data Breach 2026; vyhldska NBU ¢. 492/2022 Z. z. DIQITALNA
BUDUCNOST



Ludia - otazka pre vedenie

PID)A)1I)O . ; , . L . .
UDIA o Kedy naposledy niekto u vas nahlasil podozrivy e-mail —a ¢o sa
stalo potom?

Tri znaky funkcénej kultary el M

Hlasenie je jednoduché — jedno tlacidlo, jedna adresa,
jedno cislo. ‘

Nahlasenie sa nikdy netresta — ani ked Clovek predtym
klikol.

Spatna vazba do 24 hodin. ‘

Pocet nahlaseni je lepsi ukazovatel kultury nez pocet kliknuti v simulacii.

-> Aké digitdlne zrucnosti potrebuju vase klucové povolania, aby toto fungovalo?

DIGITALNA
BUDUCNOST



Radar: kde ste dnes?

SEBAHODNOTENIE Zrocesy
Ludia 1 Data
0
Organizacia Aplikacie
InfrasStruktur
a

0 —nic¢- 1 - CiastoCne - 2 — standard odvetvia

Kto rozhodne o vypnutiservera v sobotu o tretej?

Na ktorom schode sukromnosti dat pri Al sme? Ktoré
data nesmu uniknut ani o 10 rokov?

Doddvame niekomu softvér? Do kedy dostavaju
aktualizacie produkty, ktoré pouzivame?

Kto by si vSimol nocné stahovanie databazy?

Kto ma hesld, keby odisiel spravca IT?

Co sa stalo po poslednom nahlaseni?

Nerieste vsetko naraz. RieSte najkratsiu os.

DIGITALNA
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Zhrnutie: Sest pilierov, jedna odolnost

KYBERNETICKA ODOLNOST
cyklus s vieme Co, ktoa  aktualizované oddelena, zodpovednost kompetencie
vlastnikmi, kam; vieme v hodinach a chranend hore, pristupy podla roli,
otestovany obnovit; dnoch v HR, overovanie
plan, vieme, kde dodavatelia v namiesto
rozhodnutia koncia pri Al; zmluvach, dbvery, kultura
vopred pravidla Al hlasenia

Odolnost stoji na vietkych Siestich stipoch — o nej rozhoduje ten najslabsi. Al je novou vrstvou kazdého z nich.

-> Ktoré z toho vedia vasi ludia urobit dnes — a ktoré zru¢nosti im chybaju?
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Digitalne a zelené zrucnosti pre
klicové povolania vo vztahu ku
kybernetickej bezpecnosti

DIGITALNA
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REFERENCNE RAMCE

« Transformacia zacina pri ludoch
« Je klucové vediet, koho zamestnat, rekvalifikovat a ako rozvijat potencial.

« RieSenie: Jasny systém hodnotenia zrucnosti

« Vytvaraju jednotny jazyk medzi zamestnavatelmi a zamestnancami

« Funguju podobne ako Cambridge systém pre jazyky Naskenuijte QR kéd
« Stanovuju Groven zruénosti pre kaZzdé povolanie pre blizsie informacie
« Uz aplikované na 1800 povolani v ramci Narodnej sustavy povolani

Systém urcovania urovne zrucnosti:

A - zakladna Uroven (zaciatocnici, menej skuseni pracovnici)
B - samostatny pouzivatel
C - expert

DIGITALNA
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TESTOVANIE

« Potrebné su implementacné nastroje - prepojenie tedrie s praxou
« RieSenie: Testovanie digitalnych a zelenych zruc¢nosti

« Test hodnoti schopnost konat v kontexte dvojitej transformacie
« Spbsob myslenia, rozhodovania a komunikacie
« Silné a slabé stranky - priestor na rozvoj

« Dostupné pre riadiacich pracovnikov firiem, samosprav, organov
verejnej moci

Informacie o zapojeni sa do testovania poskytuje konzultant, ktory je
pritomny na konferencii a je oznaceny €ervenou Snurkou.

Naskenujte QR kod
pre bliZSie informacie

DIGITALNA
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Digitalne zru€nosti vo vztahu ku kybernetickej bezpecnosti

Odborny zamestnanec - pouzivatel, ktory pri vykone povolania vyuZiva siet
alebo informacny systém (Uroven B1.1)

- porozumiet vybranym zakladnym pojmom kybernetickej bezpecnosti

- porozumiet svojej ulohe a zodpovednosti v systéme kybernetickej
bezpeclnosti

- chapat vyznam informacnych aktiv s ktorymi zamestnanec pracuje

- porozumiet potrebe ochrany informacii a informacnych aktiv

- osvojit si zakladné pravidla bezpecnej prace s IKT

- rozpoznat incident a vediet nan spravne reagovat

- porozumiet bezpecnostnym politikam a pouzivaniu bezpecnostnych

mechanizmov v pracovnych procesoch prGITatna I
BUDUCNOST



Digitalne zru€nosti vo vztahu ku kybernetickej bezpecnosti

Informatik - zamestnanec zodpovedny za poskytovanie IT sluzieb, navrh,
implementaciu, obstaranie, prevadzku, udrzbu a osudzovanie IKT (Uroven B2.2)

doplnit vlastné odborné znalosti Specificky pre oblast kybernetickej
bezpeclnosti

- porozumiet podstate bezpecnostnych poZiadaviek na IKT a IT sluzby

- porozumiet zranitelnostiam, hrozbam a rizikdm spojenym s pouzivanymi
IKT a IT sluzbami

- nadobudnut schopnost navrhnut, implementovat, udrziavat a prevadzkovat
mechanizmy na naplnenie bezpecnostnych poziadaviek na IKT a IT sluzby

- nadobudnut zruénost kvalifikovane komunikovat a spolupracovat so
Specialistami kybernetickej bezpecnosti, formulovat problémy, posudzovat a
implementovat navrhované opatrenia.

DIGITALNA
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Digitalne zrucnosti pre klucoveé povolania

Informatik
Rola/povolanie | Spracovanie dat a | Komunikadcia a Tvorba Kybernetickd Stratégie riesenia | Celkova
prdca s spoluprdca - digitdlneho bezpecnost - problémov - minimdina
informaciami - troveri/popis obsahu - uroveri/popis uroveri/popis poZadovand
uroveri/popis uroveri/popis uroven —
digitdlne
zrucnosti
IKT $pecialisti (ISCO- | B2.2 B2.1 B2.2 B2.2 B2.2 B2.2
_5!""'”5 e DokdZe pri sprdve a DokdZe v digitdinom DokdZe pri tvorbe DokdZe obhdjit DokdZe v digitdinom
informacného organizdcii informdcii | prostredi presvedcivo digitdlneho obsahu || stratégie a postupy na || prostredi revidovat
systému) vo forme komunikovat a navrhnut predchddzanie zauZivané postupy
Strukturovanych ddgt argumentovat, ako aj alternativne bezpecnostnym rizikdm || riesenia problémov a
vyuzit komplexné organizovat a stratégie, pricom si || v digitdlnom prostredi ||navrhovat stratégie
funkcie relevantného moderovat pracovné uvedomuje nutnost || a v pripade na zefektivnenie
digitalneho ndstroja. stretnutie a vyuZivat overovat bezpeénostného pracovnych postupov
pokrocilé funkcie dodrZiavanie licencii || incidentu efektivne a pouZivania
komunikacnych a autorskych prav. riadit komunikaciu v digitalnych
ndstrojov na uéinnu sulade s technoldgii a ich
pracovnu interakciu. bezpecnostnymi pripadnu inovdciu.
nariadeniami.
DIGITALNA
BUDUCNOST
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Digitalne zru€nosti vo vztahu ku kybernetickej bezpecnosti

Manazér kybernetickej bezpecnosti - riadiaci zamestnanec Specializovany na
oblast bezpecnosti informdcii a riadenia rizik kybernetickej bezpecnosti,
vlastnici bezpecnostnych procesov (Uroven C1)

- vytvorit rdmec riadenia kybernetickej bezpecnosti v organizacii

- riadit procesy suvisiace s informacnou a kybernetickou bezpecnostou v
organizacii

- formulovat navrhy a odporucania na obstaranie, implementaciu, prevadzku
a vyhodnocovanie bezpecnostnych mechanizmov a rieSeni a navrhovat a
manazovat procesy riadenia rizik vinformacnej a kybernetickej bezpecnosti

- navrhovat, implementovat, udrziavat a prevadzkovat bezpecnostné
mechanizmy a riesenia

- znalosti o pravnych a etickych poziadavkach na zarucenie bezpecnosti
informacnych aktiv,

- navrhovat a prezentovat bezpecnostné stratégie, bezpecnostné politiky a
bezpecnostnu architekturu

- znalosti o technikach a metddach vyhodnocovania efektivnosti
bezpeénostnych mechanizmov a rieSeni a schopnost uplatiiovat ich v DIGITALNA D
procesoch organizacie BUDUCNOST




Digitalne zrucnosti pre klucoveé povolania

Manazér kybernetickej bezpecnosti

instituciami v tejto
oblasti.

Rola/povolanie | Spracovanie dét a | Komunikdcia a Tvorba Kyberneticka Stratégie riesenia | Celkovad
prdca s spoluprdca - digitdlneho bezpecénost — problémov - minimdlna
informdciami - uroveri/popis obsahu - uroveri/popis uroveri/popis poZadovand
uroveri/popis uroveri/popis uroven —

digitdlne
zrucnosti

Manazér B2.2 B2.1 B2.2 c1 B2.2 B2.2

kybernetickef DokdZe pri sprdve a DokdZe v digitdinom DokdZe pri tvorbe DokdZe navrhnut DokdZe v digitdinom

bezpecnosti (ISCO~ | organizdcii informdcii | prostredi presvedcivo digitdlneho obsahu || réznorodé stratégie a || prostredf revidovat

Specialista vo forme komunikovat a navrhnut nové postupy na zauZivané postupy

kybernetickej Strukturovanych dat argumentovat, ako af alternativne predchddzanie rieSenia problémov a

bezpecnosti) vyuZit komplexné organizovat a stratégie, pricomsi || bezpecnostnym navrhovat stratégie
funkcie relevantného moderovat pracovné uvedomuje nutnost || rizikam, na zefektivnenie
digitalneho ndstroja. stretnutie a vyuiivat overovat implementovatichav || pracovnych postupov

pokrocilé funkcie dodrZiavanie licencii | pripade potreby a pouZivania
komunikacnych a autorskych prav. iniciativne digitalnych
ndstrojov na ucinnu komunikovat's technoldgii a ich
pracovnu interakciu. prislusnymi pripadnu inovdciu.

DIGITALNA
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Digitalne zru€nosti vo vztahu ku kybernetickej bezpecnosti

Auditor a vyskumnik kybernetickej bezpecnosti - odborny zamestnanec
Specializovany na oblast vyskumu alebo posudzovania kybernetickej
bezpecnosti, analyzy rizik, testovania a vyvhodnocovania efektivity
bezpecnostnych opatreni, posudzovania zhody a suladu (uroven C1)

- nadobudnut schopnosti v rozsahu podla predchadzajucich ciefov platnych
pre vSetky ostatné kategorie

- vykonat audit kybernetickej bezpecnosti a posudit efektivnost prijatych
bezpecnostnych opatreni

DIGITALNA
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Digitalne zrucnosti pre klucoveé povolania

Auditor kybernetickej bezpecnosti

Rola/povolanie | Spracovanie dita | Komunikdcia a Tvorba Kyberneticka Stratégie riesSenia | Celkovd
prdca s spoluprdca - digitdlneho bezpecnost - problémov — minimalna
informdciami - uroven/popis obsahu - uroveri/popis uroven/popis poZadovana
uroveri/popis uroveri/popis urover —

digitdine
zrucnosti

Auditor B2.2 B2.2 Cc1 c1 C1 B2.2

kyberne ﬁfkf'f DokdZe pri sprdave a DokdZe pouZivat DokdZe tvorivo DokdZe navrhnut DokdZe pouZivat

bezpecnosti (ISCO— | organizdcii informécii | pokrodilé funkcie vyuZivat pokrocilé réznorodé stratégie a | digitdine ndstroje

Auditor o vo forme réznych digitdinych funkcie digitdlnych nové postupy na uréené na spravu a

kybemetrck.e; Struktdrovanych ddt technoldgii s ciefom ndstrojov na tvorbu || predchddzanie organizdciu

bezpecnosti) vyuZit komplexné zefektivnit procesy komplexného bezpecnostnym komplexnych
funkcie relevantného spoluprdce a ucinne obsahu, predkladat’ || rizikdm, informacii na
digitalneho nastroja. predchadzat nové napady a implementovatichav | podporu

nepripustnym formdm navrhovat pripade potreby rozhodovania a
spravania sa a inovativne procesy. iniciativne riesenia problémov.
komunikdcie v komunikovat's
digitdlnom prostredi. prislusnymi
instituciami v tejto
oblasti.
DIGITALNA
BUDUCNOST
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Zhrnutie prinosov a rizik DT v
oblasti KB - navrh dalsSieho
postupu
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Prinosy DT v oblasti KB - ked'je bezpecnost jej sucastou

e A. Bezpecnost sa stava riaditelnou Q B. Odolnost je dostupna aj mensim

Jasné roly, tri kratke dokumenty, pat Cisel pre MFA, EDR, zalohy 3-2-1, open-source SIEM so
vedenie. sluzbou.

»,Netestovany plan je hypotéza.” 66 % obeti obnovilo data zo zaloh
° C. Cast prace urobia za vas ini e D. Al a ludia na strane obrany

CRA, prechod na PQC, garancie Edu/enterprise Al v detekcii a ludia, ktori nahlasuju.

edicii.

PQC: 67 % prevadzky, servery firiem 9 % -1,93 mil. USD s Al a automatizaciou

Prinosy aj rizika su tie isté zmeny. Rozhoduje, ¢i bezpecnost planujete od zaciatku.

DIGITALNA
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Rizika DT v oblasti KB - ked bezpecnost pride aZ potom

@ A. Zodpovednost konéi u vedenia @ B. Viac dveri, Ziadne hradby

Zakon o KB, CRA aj Al Akt smeruju k Statutarovi. Hranicou je identita, vstupom nezaplatovana
chyba.
Sankcie do 10 mil. EUR / 2 % obratu 31 % unikov cez zranitelnost
@ C. Zavislost: vypadok = zastavenie e D. Data odchadzaju aj bez utoku
Riziko sa presuva k dodavatelom a jednému Tienova Al, deepfake ,séfa“, clovek ako brana.
cloveku.
< 20 % MSP ma plan kontinuity 67 % pouziva Al cez nefiremné Ucty

Prinosy aj rizika su tie isté zmeny. Rozhoduje, ¢i bezpecnost planujete od zaciatku.

DIGITALNA
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Jedna minca: ¢o rozhoduje

Ma kazdy proces vlastnika a otestovany plan?

Bezpecénost je riaditelna Zodpovednost bez riadenia

(P-0)
Odolnost dostupna aj Vieme, €o je vystavené do internetu a kto si . .. ‘v
.. . L, . Viac dveri, nikto nestrazi
mensim vSimne nocné stahovanie? (l)

Pytame sa dodavatelov na aktualizacie, data a

. Zavislost bez zaruk
ukonéenie zmluvy? (A)

Cast prace urobia ini

Vieme, kam idu naSe data pri Al, a ¢o sa stane po Data odchadzajq, ludia

Al a l'udia brania
nahlaseni? (D - L) mlicia

RiesSte najkratsiu os.

DIGITALNA
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Odporucania dalSieho postupu - projekt Digitalna buducnost

Financovanie

Na konferenciach projektu:
financovanie z Planu obnovy a
Strukturalnych fondov — aj pre
opatrenia KB.

Zrucnosti

Audit zru€nosti: Meranie
digitalnej zrelosti ludského
kapitalu. Co vasi ludia vedia a
¢o im chyba?

[OVERIT] Aktudina dostupnost sluzby Meranie digitdinej zrelosti ludského kapitdlu (pbévodne,, v roku 2025*).

Workshop

Popoludni pat situdcii z praxe
MSP: , Kde sa stala chyba?“
Radar ako pracovny list.

DIGITALNA
BUDUCNOST
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Ako zacat: nie vSetko naraz, ale od najkratsSej osi

Zistite, kde ste - tento tyzden
Radar a posobnost regulacie — necakajte na stat.

Poradie je
dolezitejSie nez
terminy.

Expertiza a analyza rizik - do 3 mesiacov
Externy manazér KB, GAP a rizikova analyza, roadmapa.

Tri dokumenty, cvicenie, 5 otazok pre IT - do 6 mesiacov
Plan reakcie a kontinuity, tabletop, ,,Mame to?“

Pravidla pre Al a ludi - do 6 mesiacov
Politika vratane Al, pristupy v HR, hlasenie bez trestu.

Investicia, nie naklad - priebeine
Granty KCCKB: SIEM (do 19. 10. 2026), PQC, CRA. granty.kcckb.sk

[OVERIT] Stav vyziev KCCKB pred kazdym behom semindra.

DIGITALNA :
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DAKUJEM ZA POZORNOST

Michal Ohrablo
29.09.2026, Piestany
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Digitalna
koalicia
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INVESTICII, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE] REPUBLIKY

Spolufinancovany Jedese, PROGRAM E MINISTERSTVO

Eurépskou Gniou SLOVENSKO
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