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Workshop: pat modelovych
situacii

Kde sa stala chyba?

,Prvad chyba, ktoru uvidite, byva td najmenej délezitd.”
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Ako budeme pracovat

©)

1 Oznacte piliere 2 Prva vs. hlavna chyba 3 Opatrenie na pilier

Na radare P-D-A-I-O-L oznacte 2— Ktord chybu uvidi kazdy hned? A Ku kazdému oznac¢enému pilieru

3 piliere, ktoré v pribehu zlyhali. ktord je skutocnou pric¢inou? navrhnite jedno konkrétne
opatrenie.

Casovy plan (60 min)

Pracav skupinach Prezentacie skupin Zhrnutie
15 min 5x 5 min 10 min

Neexistuje jedna spravna odpoved. Hl'adame suhru chyb, nie vinnika.
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Pracovny list skupiny

G Piliere, ktoré zlyhali

Ktoré 2—-3 osi radaru?

Procesy
Ludia Data
a Prva chyba vs. hlavna chyba
Co uvidi kazdy hned? Co je skutoénd pri¢ina?
Organizaci R
a
Infrastrukt

dra e Opatrenia

Jedno konkrétne opatrenie na kazdy oznaceny

pilier.
Zakruzkujte 2-3 piliere, ktoré zlyhali.
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[ ee] Q 7 e
Situacia 1

Novy LMS pred zaciatkom
semestra

Vzdeldvanie

Migrdcia vzdelavacieho systému
do cloudu

@ Situacia 3

Vlastna aplikacia za Sest
tyzdiiov

Sprava nehnutelnosti

Firma sa stava vyrobcom softvéru

VSetky situdcie su modelové — ilustracné scendre, nie redine pripady.

Pat situacii - jedna otazka: Kde sa stala chyba?

e Situacia 2

,Zalohy sme mali“

Vyroba a obchod
Vzdialeny pristup a digitalizacia
vyroby

Situacia 4

Platba schvalena z mobilu v
piatok 0 16:40

Komunika¢na agentura

Schvalovanie platieb v chate a
mobile
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Situacia 1: Novy LMS pred zaciatkom semestra

MODELOVA SITUACIA 1 a M3j

Vedenie rozhodne o prechode na cloudovy LMS — spustit do
Firma septembra. Plan projektu: vyber dodavatela, migracia, zaskolenie
lektorov.

Vzdeldvacia spoloc¢nost, 35

zamestnancoy, rocne 4 000 August
LRI (SRS e L Ueden? Kurzy a Ucty su prenesené. Stary server zostava zapnuty ,ako
Vlastny LMS beZi od roku 2016 na Y,, ¥ st pren >y ostava zapiity

. - archiv’ —niekto mozno bude potrebovat histériu od roku 2016.
serveri v kancelarii.

e September

Novy LMS funguje, semester bezi, projekt je uzavrety.

Kde sa stala chyba?

November
2-3 piliere - prva vs. hlavna chyba - NBU upozorni, ze na fére st tGdaje 11 000 byvalych Gcastnikov
opatrenia (mend, rodné ¢isla, adresy). Zdroj: stary server — neaktualizovany,

dostupny z internetu.

Modelova situdcia — ilustracny scendr, nie redlny pripad. DIQITALNA
BUDUCNOST



Situacia 1: kde sa stala chyba?

ROZUZLENIE 1

Prva odpoved’ ,,Mali vypnut stary server.” — spravne, ale je to priznak, nie pricina.

00

Co zlyhalo Opatrenie

Procesy - hlavnd chyba

V plane projektu chyba bezpecnost aj vyradenie starého Pri kazdom DT projekte checklist ,Co
systému — posudenie zrejme neprebehlo. , Archiv” nikomu pridavame / ¢o rusime” a register aktiv.
nepatril.
Data
o ) . . _ Inventar dat, doba uchovavania, bezpecné
Na ,archive” zostali rodné Cisla od roku 2016 — zrejme nikto .
vymazanie.

neposudil, ¢i ich firma esSte potrebuje a smie mat.

Na diskusiu: Keby migracia dopadla technicky perfektne, zmizlo by riziko?
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Situacia 2: ,Zalohy sme mali”

Pred 3 tyzdnami

MODELOVA SITUACIA 2

Firma

Uto¢nik ziska heslo externej u¢tovni¢ky (rovnaké ako inde) a prihlasi
sa navzdialenu plochu dostupnu z internetu. Bez MFA.
Vyrobno-obchodna firma, 55 Pred tyzdriom
zamestnancov. Vyroba a sklad v
jednom systéme na firemnom
serveri. IT spravuje externy spravca —
jeden ¢lovek, 12 rokov, bez zmluvy.
Zalohy kazdu noc na uloZisko vo
vedlajSej miestnosti; obnovu nikto
neskusal.

V sieti najde ulozisko so zalohami — rovnaka siet, rovnaky ucet
spravcu.

Sobota 2:15

Systém, vyroba, e-maily aj zalohy su zaSifrované. Vykupna sprava.

Sobota 7:00

Spravca ma dovolenku, nedviha. Nikto iny nema hesla ani nevie, ¢i a
komu incident hlasit.

Kde sa stala chyba?
Pondelok

2-3 piliere - prva vs. hlavna chyba -
opatrenia

Vyroba stoji. Obnova zo ,,starej zalohy na disku z juna“ by trvala
tyzden a chybali by tri mesiace dat.

Modelova situdcia — ilustracny scendr, nie redlny pripad. DIQITALNA
BUDUCNOST



Situacia 2: kde sa stala chyba?

ROZUZLENIE 2 P ° A ce L

Prva odpoved’ , Zalohy mali byt mimo siete.” — spravne. Firma vSak zalohy mala a myslela si, Ze je v poriadku.

Co zlyhalo Opatrenie
Infrastruktura - hlavnd chyba , ,
. , . , L Pristup zvonka len cez VPN s MFA; zalohy v
Vzdialena plocha do internetu bez MFA; zalohy v tej istej sieti s S
oddelenej sieti.

tym istym uctom.

Data , .
.. . L ) ) - ) 3-2-1 s nemennou kopiou, test obnovy raz
Ziadna aktualna képia mimo siete, obnovu nikto neskusal. Disk & ek
Z juna je ndhoda, nie plan. '
Organizacia i i )

) i Zmluva so spravcom, zastupca, hesla v
Jeden spravca bez zmluvy a bez zastupcu. V sobotu nemal kto . . , .

trezore s nudzovym pristupom vedenia.

rozhodnut ani sa prihlasit.

Na diskusiu: Je 12-ro¢na spolupraca so spravcom silna stranka, alebo riziko?
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Situacia 3: Vlastna aplikacia za Sest tyzdnov

MODELOVA SITUACIA 3 G Tyidei 6

Aplikacia spustena nacas — otestované, Ze vsetko funguje. Vedenie
ju zacne ponukat dalSim spravcom; zmluvy riesia funkcie a cenu.

Firma
Spravcovska firma, 30 a O mesiac
zamestnancov, 120 bytovych domov.

Student informatiky z jedného bytu po zmene &isla v adrese vidi

el [lesmele o sy sl platby susedov. Na webe najde len vSeobecny kontakt.

aplikaciu pre obyvatelov: platby,
nedoplatky, poruchy. Dvaja interni IT
pracovnici, 6 tyzdnov, kéd z velkej
Casti generuje Al.

O 3 tyzdne

E-mail leZi v schranke recepcie. Student medzitym chybu opise na
verejnom diskusnom fére.

Den nato

Obyvatelia, predsedovia spolocenstiev, regionalny portal. Chybala
kontrola opravneni — kod vygenerovala Al a nikto ho nekontroloval.

Kde sa stala chyba?
O tyider

2-3 piliere - prva vs. hlavna chyba -
opatrenia

Dvaja novi klienti odstupuju. Firma zisti, Ze ako vyrobca aplikacie
ma povinnosti podla CRA, o ktorych nevedela.

Modelova situdcia — ilustracny scendr, nie redlny pripad.
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Situacia 3: kde sa stala chyba?

ROZUZLENIE 3 ° D ° I (0 L

Prva odpoved: ,Al kéd bez kontroly.”

Co zlyhalo Opatrenie

Aplikacie - hlavnd chyba L, L.

Testoval 4i aplikacia f e nie & ie b i Alkéd b Minimalny bezpecny vyvoj: kontrola
estovalo sa, cl aplikacia funguje, hie ¢l j& bezpecna, od bez oprdvneni, test, Al kod prechadza kontrolou.

kontroly.

Procesy

Adresa na hlasenie chyb, kto ju ¢ita a do
kedy odpovie; posudenie rizika pred
spustenim.

Ziadny kanal na hlasenie chyb a nikto, kto by ho sledoval. Riziko
aplikacie s platobnymi idajmi zrejme nikto neposudil — ani
pred predajom.

Na diskusiu: Kto u vas dodava klientom nieco, €o je ,vlastne softvér” —a nema k tomu zmluvu o podpore?
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Situacia 4: Platba schvalena z mobilu v piatok o 16:40

MODELOVA SITUACIA 4 a Streda

FinanCnej manazérke pridu Styri vyzvy na potvrdenie prihlasenia.

Firma Stvrtu potvrdi, ,,nech to prestane”.

Komunikacna agentura, 22 fudi, a Stvrtok

nakupuje pre klientov medidlny
priestor. Konatelka je verejne znama
— podcasty, videa. Pred rokom
zaviedla firemny chat a schvalovanie
faktdr z mobilu. Posledné Skolenie
KB: pred 3 rokmi, o heslach.

V chate piSe konatelka, ktora je na konferencii v zahranici:
»Mediadlka zmenila ucet, faktura ide zajtra.”

Piatok 16:40

Vola konatelka — hlas sedi — a prosi poslat 48 000 € esSte dnes, inak
prepadne rezervacia. Pravidlo: zmenu Uctu potvrdzuje konatelka.

Piatok 16:55

Platba odchadza. Konatelka si MFA nechala vypnut (,,blokovalo ma
to na cestach”); jej chat od stredy ovladal utocnik a hlas bol klon.

Kde sa stala chyba?
Utorok

2-3 piliere - prva vs. hlavna chyba -
opatrenia

Skuto¢nda medialka urguje fakturu. Konatelka zvazuje prepustit
manazérku.

Modelova situdcia — ilustracny scendr, nie redlny pripad. DIQITALNA
BUDUCNOST



Situacia 4: kde sa stala chyba?

ROZUZLENIE 4 ° D A I °°

Prva odpoved’ ,,Mala zavolat spat.” — ale volala jej konatelka, presne podla pravidla.

Co zlyhalo Opatrenie
Procesy - hlavna chyba . L ) L
) L . » L Zmena uctu = spatné volanie na ulozené
Pravidlo neurcuje, ako potvrdenie overit — prijaty hovor tak » , . . .
il Cislo + druhy schvalovatel, bez vynimky.
,stacil”.

Ludia
Skolenie pred 3 rokmi o hesldch — MFA unava ani hlasové klony
v nom zrejme neboli.

Kratke Skolenie: MFA Unava, hlasové klony;
kontrolna otazka vo vedeni.

Séfka si MFA nechala vypnut — najcennejéi Géet chraneny e ,
yp J ) y pochvalit, nie trestat.

Organizacia .
° 2 Ziadne vynimky z MFA. Za nahlasenie
najslabsie. Hladanie vinnika odradi hlasenia.

Na diskusiu: Co by sa stalo, keby manazérka odmietla a rezervacia naozaj prepadla?
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Situacia 5: Klient sa opytal, kde skoncila jeho stratégia

MODELOVA SITUACIA 5 G Januar

KldCovy klient posSle nezverejnenu stratégiu na 3 roky. Zmluva: NDA,

Firma Ziadne spracovanie u tretich stran bez suhlasu.

Kreativna agentura, 18 ludi. Firemné

Al predplatné ma 5 l'udi, ostatni a Februar
ouZzivaju bezplatné verzie cez . , v s . . .
p, . Loy > N . Junior stratég vlozi cely dokument do bezplatného Al nastroja cez
sukromné ucty. Pravidla pre Al ani ) . ) i
. . . sukromny ucet — chce zhrnutie a napady.
pre podklady klientov firma nema —

ylfudia s rozumni”.
Marec

Audit klienta: ,Aké Al nastroje pouzivate na nase podklady?”“
Odpoved: firemnu licenciu. Klient chce zoznam — 5 mien z 18.

Kde sa stala chyba? April

2-3 piliere - prva vs. hlavna chyba - Klient vypovie zmluvu pre poru$enie NDA. AgentUra nevie
opatrenia preukazat, ¢o a kam odislo — ani to vylucit.

Modelova situdcia — ilustracny scendr, nie redlny pripad. DIQITALNA
BUDUCNOST



Situacia 5: kde sa stala chyba?

ROZUZLENIE 5 P ° A I °°

Prva odpoved: ,Junior nemal vkladat dokument do AL — firma mu vSak nedala nastroj ani pravidlo.

Co zlyhalo Opatrenie

Data - hlavnd chyba Pravidlo ,ktoré data na ktory schod Al“;
° Nikto neurcil, Ze podklady pod NDA nesmu do bezplatnej Al — klientske podklady len s firemnymi

bez pravidla sa neda ani dokazat, ¢o odislo. garanciami.

Organizacia
Licencia pre 5 bez pravidiel pre vSetkych 18 = fakticky uroven 0.
NDA sa nepremietla do internych pravidiel.

Pravidla Al v bezpecnostnej politike, firemny
ucet pre kazdého, kto Al pouziva.

Junior pravdepodobne nevedel, ze sikromny ucet zhamena , ,
P P ’ y Al gramotnost podla Al Aktu.

Ludia , . . .
° Kratke zaSkolenie s odpovedou na ,preco” —
Jtretiu stranu” — bez pravidiel mu to nikto nevysvetlil.

Na diskusiu: Bola chyba v tom, Ze firma Al povolila, alebo v tom, ako?

DIGITALNA
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Co maju vietky situacie spolo€né

1 Novy LMS pred zaciatkom semestra

2 ,Zalohy sme mali“ () o ()

3 Vlastna aplikacia za Sest tyzdnov [ @

4 Platba schvalena z mobilu v piatok o 16:40 ) o )
5 Klient sa opytal, kde skoncila jeho stratégia ) ) o

e hlavna chyba e dalsipilier, ktory zlyhal

Prva viditel'na chyba je technicka alebo ,,ludska“.

Hlavna chyba je v tom, Ze digitalny krok nemal pravidlo, vlastnika alebo zmluvu —a tam ma vedenie paky.
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Prosim, naskenujte QR Kéd pre hodnotenie aktivity.
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DAKUJEM ZA POZORNOST

Michal Ohrablo
29.09.2026, Piestany
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