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UNIMED Presov: Dilema po
KrddeZi Zdrawvotnych
Zdznamov

Pripadova $tudia o kybernetickom incidente vo fakultnej nemocnici - a
rozhodnuti, ktoré formuje budiicnost bezpe¢nosti pacientov.
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O Nemocnici

UNIMED Presov —
Fakultnd nemocnica

Nemocnica s ~450
zamestnancami (lekari, sestry,
administrativa) poskytujlica
Specializovanul zdravotnu
starostlivost v Presovskom
regione. Jej IT infrastruktura
zahfnia rozsiahlu siet IoMT
zariadenl - inflzne pumpy,
monitory pacientov a systemy
elektronickych zdravotnych
zaznamov (EZR).
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Zamestnancov

IoMT

Rozsiahla siet medicinskych
zariadenl
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Centralny system
’ ’
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Priebeh Incidentu

Exploatdcia

IoMT: predvolene
hesla, nepatche

Laterdlny pohyb

Presun do EHR cez
kompromitovane
zariadenia

Exfiltrdcia

7 200 7azZNamov:
diagnozy, genetika

Unik
Udaje na dark webe
na predaj

DIGITALNA
BUDUCNOST

Uto&nik vyuZil retazec zraniternosti - od nepatchovanych IoMT zariadeni s predvolenymi heslami a# po exfiltraciu citlivych zdravotnych ddajov

osobitnej kategorie podla GDPR ¢l. 9.

¥,
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Rozsah Unifu a Bezprostredné Dopady
7200 18h 4%

Zdravotnych zdznamov Narusenie starostlivosti Hrozba pokuty GDPR
Diagnozy, lie¢ba, geneticke a Oneskorenie infuzil a monitoringu Az 4 % ro¢ného obratu + NIS2 sankcie
psychiatricke Udaje pacientov

L) Data osobitnej kategdrie (psychiatrické zadznamy, genetické Udaje) podra GDPR ¢. 9 - najvy$$ia Urover ochrany a
zodpovednosti. Data sa objavili na dark webe a Gto¢nik ich aktivne ponika na predaij.



DIGITALNA
BUDUCNOST

Odhalené Kritické Slabiny

65 % IoMT zariadeni

Ma zname, zneuzitelné zraniternosti - legacy OS a firmware bez podpory
aktualizacil.

Absencia MFA

Viacfaktorova autentifikacia chyba na vac¢sine administratorskych uctov pre
medicinske systémy.

Ziadna sietovd segmentdcia

IoMT zariadenia nie st monitorované ani izolované - nulova viditernost pohybu v
sieti.

Slaby patch manaZment

Priorita na klinick funk&nost - bezpeénostné aktualizacie zariadeni systematicky
zanedbavané.
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KRITICKA DILEMA

Dve Cesty — Jedno Rozhodnutie

Moznost B — Postupné Zavddzanie
Makky pristup:

« Pilot segmentacie len na vybranych oddeleniach (napr.
JIS)

e Dobrovorné Skolenia, postupny upgrade podra
rizikovosti

« Investicia najprv do lacnejSich opatreni (inventar,
awareness)

Riziko: Oneskorenie — dal$i incident mdZe byt
katastrofalny - d'alSia exfiltracia, vysoké pokuty
GDPR/NIS2, trvalé reputacne Skody




DIGITALNA
BUDUCNOST

Porovnanie Rizik: MozZnost A vs. B

MozZnost A: MozZnost B:
Agresivna bezpecnost Postupny pristup

Klidovd otdzka

Kratkodoby pokles .. oo Q Nizke kratkodobé

{ [ : Nie je to len finan¢na kalkulacia - je to otazka zodpovednosti voli
efektivnosti: 10-18% narusenie

pacientom a regulaénej povinnosti. Dal$i incident s rovnakymi
korerovymi pri¢inami by bol pre regulatory dékazom Umyselného

T - - o zanedbania.
Vysoké pocCiatoCné ¢.6 e Nizke pociato¢né
: : —

naklady: €180-250k naklady
[J GDPR¢l. 9 + NIS2: Nemocnica je povinna prijat "primerané
technickeé a organiza¢né opatrenia". Ne¢innost po

@ Silna zhoda .o o. & Vysokeé riziko zdokumentovanom incidente zvy$uje pravnu expoziciu.
s predpismi : : opakovania incidentu

zamestnancov poskodenia

Odpor . . @ Potencial
reputacie



Ako Ziskat Buy-in od Klinického Persondlu?
¢

Jazyk pacienta, nie IT

Komunikovat bezpe¢nost ako ochranu pacienta: ,MFA chrani va$e pristupové prava, aby nikto iny nemohol menit
prikazy pre infUzne pumpy."

o O

Zapojit [idrov oddelent

Primari a hlavné sestry ako ambasadori zmeny - nie IT tim vydavajlci prikazy, ale klinicki lidri obhajujici bezpetnost
pacientov.

R

Piloty, nie revoliicia

Testovat zmeny najprv na dobrovornikoch z oddeleni - zbierat spatni vazbu a upravovat pred plodnym zavedenim.

J

Garantovat kontinuitu

Jasny protokol: v urgentnej situacii ma klinicka potreba vZdy prednost - bezpetnostné opatrenia nesmu blokovat
zachranu Zivota.
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Krdtkodobé vs. Dihodobé Riziko

Scenar

Interpretdcia

Pokles efektivity pocas prechodu (A)

Docasny pokles efektivity pri zavadzani MoZnosti A je rddovo
men$i ako potencialne dopady dal$ieho incidentu. Regulaéné
sankcie, strata dévery pacientov a medialny tlak mdZu ohrozit
samotnu prevadzku nemocnice.

Pokuta GDPR (4 % obratu)

Strata dovery pacientov

Kratkodoba nepohodinost vs. existenéné riziko - vol'ba je zrejma.

Dal3i kyberneticky incident

Reputacné Skody + média

o

10 20 30 40 50 60 70 80 20
Dopad (relativnv index)
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Je Odpor Persondlu Technicky alebo Kultiirny?

...................... Kulta rny
odpor

Diagnoza odporu

Technicky -/ p = neddvera vocéi IT i ) , o, _
OdeI' vhimane Vyskumy v zdravotnictve konzistentne ukazuju: primarnym zdrojom
ohrozenie strachz odporu je kultira, nie technika. Lekari a sestry nie st proti bezpe¢nosti
zlozitost MFA - kvality E Bg(s::(ezcigcla - sU proti tomu, ¢o vnimaju ako prekaZku starostlivosti o pacienta.
ne;nérr!em Staros.tI|VOSt| - konflikt priorit
hastroje 0 pacientov (pacient vs RieSenie: zmenit narativ z ,IT compliance" na ,bezpeénost pacienta je
naru$enie - bezpecnost) aj kybernetickd bezpetnost".
workflow N\ @ .../ ... nedostatok

vlastnictva




DIGITALNA
BUDUCNOST

OtdzRy pre Diskusiu

—Q—

Moznost A alebo B?
Ako by ste rozhodli ako riaditel’/primar? Aké argumenty su pre vas rozhodujlice?

—_—

Proy krok

Co by ste urobili ako Uplne prvé - eSte pred investiciami a auditmi?

—e—

Prijatelné Rompromisy

Aké kompromisy medzi bezpeénostou a klinickou efektivitou st redlne v nemocni¢nom prostredi?

—e—

Buy-in od persondlu
Ako presveddit lekarov a sestry, pre ktorych je prioritou pacient - nie IT bezpe¢nost?




Dalsie OtdzRy pre Hlbkovii Diskusiu

—_— 50—

Kultiira vs. technika Prdca s obavami
Je odpor personalu voci MFA a segmentacii spbsobeny Ako mdZe vedenie efektivne pracovat s obavami z
technickou naro¢nostou, alebo organiza¢nou kulturou odpojenia zariadeni polas urgentnych situdcii?

a strachom z ohrozenia starostlivosti?

— o o0

Dlhodobd rovnovdha Vas proy krok do 14 dni
Ako vyvazit kratkodoby pokles efektivity (10-18 %) s Aky jeden konkrétny maly krok viete urobit vo svojej
dlhodobym rizikom masovej straty dovery pacientov a organizacii do 14 dni, aby ste zniZili riziko podobného

sankcil GDPR/NIS2? incidentu?



Zaver: Bezpecnost ako Sucast
Starostlivosti

Kyberneticka bezpenost v nemocnici nie je IT problém - je to klinicky a
eticky zavazok voli kazdému pacientovi, ktorého data a lietba zavisia od
spolahlivosti digitalnej infrastruktury.

Regulacénd realita Kultiirna zmena

GDPR + NIS2 nie su volitelné - Technickeé rieSenia zlyhaju bez
necinnost po zdokumentovanom organiza¢ného buy-inu - 'udia su
incidente je pravne neobhajiterna prvou liniou obrany

Jeden krok dnes

Kazda organizacia mbze zatat malym krokom - inventar, MFA na jednom
systéme, jedno $kolenie
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Prosim, naskenujte QR Kdd pre hodnotenie aktivity.
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