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RIS3 - Stratégia vyskumu a inovacii pre inteligentnt

Specializaciu SR 2021- 2027

« Spolupraca podnikatelov, vyskumnych institucii a Statu
- Kombinacia priorit akademickej obce a strategickych zaujmov firiem
- Zameranie na oblasti s vysokou pridanou hodnotou pre ekonomiku SR
 Ciel: Podpora hospodarskeho rastu cez vyskum a inovacie

« Financovanie vyhradne pre domény definovaneé v RIS3:

« Doména 1: Inovativny priemysel pre 21. storocie
« Domeéna 2: Mobilita pre 21. storocie

- Doména 3: Digitalna transformacia Slovenska

« Domeéna 4: Zdrava spolocnost

« Domeéna 5: Zdravé potraviny a zivotné prostredie

Naskenujte QR kéd
pre bliZSie informacie
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Kyberneticka bezpe

Datum : 10.09.2025, Banska Bystrica



Agenda

1.Ciele semindra vo vazbe na RIS3 2021+

2.Specifika DT pre prioritnu oblast Kybernetickd bezpeénost
a) existujuce ohrozenia, urgentnost ich rieSenia formou DT
b) hlavné zmeny vyvolané realizaciou DT

3. Sest pilierov transformdcie prioritnej oblasti

4.Digitdlne a zelené zrucnosti pre klucové povolania

5. Zhrnutie cielov seminara — odporucenia dalSieho postupu
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Ciele seminara vo vazbe na
RIS3 2021+
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Ciel seminara

« Pochopenie KB prostredia (Cybersecurity Landscape)

« Poskytnutie zakladnych informacii ohladom integracie KB
do iniciativ digitalnej transformacie
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Specifika digitalnej
transformacie pre
kyberneticku bezpecnost

Existujuce ohrozenia, urgentnost
ich riesenia
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Vyznam KB pri DT

Digitalizacia zasahuje uz dnes kazdu oblast Zivota (a biznisu...)
Ziadna organizacia nie je “osamely ostrov”
Kyberneticky incident dokaze zabijat

Nestabilna a nepredvidatelna geopolitika

Terorizmus
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Dopady kybernetickych incidentov na organizaciu

Pripadova studia :
Automobilova spolo¢nost’

Nemecky automobilovy gigant -
Continental

September v roku 2023

Masivnemu Ransomware utoku
vSetky obrazovky v riadiacom
centre stmavli

PoZiadavka Utoénikov bola jasna -
25 miliénov € vykupného

Stvortyzdiova odstavka spdsobila
dominovy efekt v celom automebilovom
priemysle

Zasiahnuti odberatelia - BMW,

Volkswagera Mercedes-Beinz Celkoveé Skody presiahli 47 miliGnov eur

Dnes ma spoloénost implementované
takeé bezpetnostneé opatrenia, Ze
podobny utok by bol prakticky
nemozny
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Dopady kybernetickych incidentov na organizaciu

Priame financné straty. Dosledok nakladov na obnovu systémov a
dat. Pokuty ulozené regulacnymi organmi.

Nepriame buduce straty. Dosledok vypadku alebo znizenia
produkcie.

Strata reputacie a dovery (nedopadnut ako UGKK...).

Strata intelektualneho vlastnictva.

Dopady na zamestnancov. Obavy o stabilitu pracovného miesta.
Reputacné problémy. Obavy o plnenie zavazkov zo strany
zamestnavatela (platy).

Left Door
Build-to-Sequence

:

Plan

o~
Right Door 6‘(
Build-to-Sequence ™6

Main
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Vyznam KB pri DT

Bez pochopenia zakladného konceptu kybernetickej bezpecnosti,
nebude organizacia schopna nastavovat vhodné opatrenia a zlyha.

Pristup ku kybernetickej bezpecnosti musi byt top-down — vedenie
organizacii musi pochopit, Ze zodpovednost je neprenosnd a

vynucovat pravidld sa musia,,z hora”.

Iba vedenie dokaze alokovat potrebné zdroje.

Pristup bottom-up nefunguje.
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Nova legislativa v oblasti kybernetickej bezpecnosti

Od 01.01.2025 novy zakon o kybernetickej bezpecnosti
Transpozicia smernice NIS2
Zasadné rozsirenie poctu regulovanych subjektov

Prepracovany systém sankcii

do 10.000.000 EUR alebo 2% globalneho obratu
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Nova legislativa v oblasti kybernetickej bezpecnosti

9 druhov sankcii + ,,rozkazné konanie” (do 10.000 EUR)
Povinné audity kazdé 2 roky (*5 rokov)
Trestno pravna zodpovednost pre Statutarov

Zakaz vykonu funkcie pre Statutarov
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Specifika digitalnej
transformacie pre
kyberneticku bezpecnost

Hlavnhé zmeny vyvolané
realizaciou DT
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Sedem hlavnych zmien vyvolanych realizaciou DT

1. RozSirenie digitalneho priestoru organizacie

ZvysSeny pocet digitalnych aktiv, zavadzanie cloudovych sluzieb, l1oT
zariadeni a dalSich technoldgii zvysuje pocet zariadeni a systémoy,
ktoré je potrebné chranit.

Zmena hranic siete sposobi, ze tradicné perimetrické bezpecnostné
modely su menej efektivne v prostredi hybridnych a cloudovych
infrastruktur.
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Sedem hlavnych zmien vyvolanych realizaciou DT

2. Technologické zavislosti

Kriticka infrastruktura organizacie. Digitalna transformacia sp6sobi,
Ze Cinnosti organizacie su coraz viac zavislé od dostupnosti IT
systémov a dat.

Vypadky v dosledku kybernetickych utokov, m6zu sp6sobit vazne
narusenie prevadzky.
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Sedem hlavnych zmien vyvolanych realizaciou DT

3. Noveé rizika a zranitel'nosti

Komplexita systémov, spdsobena integraciou réznych technoldgii a
sluzieb, prinasa nové hrozby a zvysuje riziko ich zneuzitia.

Prepajanie roznych typov infrastruktur a prostredi (IT, OT, loT)
prinasa nové vektory utokov, ¢im zvysuje riziko vzniku
kyberenetickych incidentov a komplikuje ochranu pred nimi.

Pouzivanie neautorizovanych, alebo nedostatocné otestovanych
nastrojov a aplikacii.
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Sedem hlavnych zmien vyvolanych realizaciou DT

4. Zmena pracovného prostredia

Praca na dialku a pouzivanie vlastnych zariadeni (BYOD) si vyzaduju
noveé pristupy k autentifikacii a ochrane dat.

Mobilita zamestnancov vyvolava zvysenu potrebu ochrany pristupu
k systémom mimo firemnej siete.
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Sedem hlavnych zmien vyvolanych realizaciou DT

5. Zvyseny tlak na sulad s regulaciami

Nové regulacné poziadavky — zakon o kybernetickej bezpecnosti
(NIS2) kladie na mnozstvo organizacii vysoké poziadavky na ochranu
dat a infrastruktury.

Audit a posudenie suladu (compliance) ako nové regulacné
poziadavky, vyvolané digitdlnou transformdciou, budu vyzadovat
zavedenie novych politik, procesov a monitorovacich nastrojov.
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Sedem hlavnych zmien vyvolanych realizaciou DT

6. Vyuzitie Al a automatizacie

Pri zavadzani Al rieSeni je potrebné integrovat bezpecnostné
opatrenia na ochranu pred manipulaciou modelov a dat, ktoré tieto
aplikacie vyuzivaju.

Al mdze podporit odolnost organizacie simulaciou bezpec¢nostnych
incidentov a optimalizaciou reakénych procesov v ramci
prevadzkovych a obchodnych Cinnosti.

Automatizacia procesov vyzaduje dokladnu spravu pristupov a
zabezpecenie komunikacnych kanalov medzi systémami, aby sa
minimalizovalo riziko kybernetickych utokov.
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Sedem hlavnych zmien vyvolanych realizaciou DT

7. Nové sposoby ochrany a riadenia rizik

Zero-trust — ,,nikomu never” — prisup zalozeny na nulovej dévere v
uzivatelov, zariadenia, aplikacie a data, az dovtedy, pokial sa
nepreukdze ich doveryhodnost.

Riadenie rizik organizacie ako neoddelitelna sucast strategického
pldnovania a operativneho rozhodovania, zaistujica identifikaciu,
hodnotenie a zmiernovanie potencialnych hrozieb pre zabezpecenie
kontinuity a stability Cinnosti.
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Hlavné zmeny su zamerané na budovanie kybernetickej odolnosti (resillience)

Schopnost odolat a rychlo sa zotavit z kybernetickych utokov
Schopnost odolat kybernetickym hrozbam
Schopnost prisposobit sa neustale sa meniacemu prostrediu

Neustdle sa vzdelavat v oblasti KB
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Sest pilierov transformacie DT z
pohladu kybernetickej
bezpecnosti
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Budovanie kybernetickej odolnosti (resillience)

Ludia. Systematické vzdelavania Sirenie povedomia o KB.

Organizacia. Aktivna podpora vedenia. Bezpecnostné politiky.
Kultura bezpecnosti.

Infrastruktura. Segmentacia sieti. Pouzivanie vhodnych technoldgii.

Aplikacie. Bezpecostné testovanie. Aktualizacie. Pristup Zero-Trust.

Data. Klasifikacia. Sifrovanie. Zalohovanie. Kontrola pristupu.

Procesy. Automatizacia bezpe¢nostnych procesov. Standardizované
postupy. Testovanie a akutalizacie bezpecnostnych planov.
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Dopady KB na Sest pilierov DT

1. Ludia

Skolenia a zvySovanie povedomia zamestnancov su klU¢ové, pretoze
predstavuju prvu liniu obrany. Investicia do ich vzdelavania im
umozni rozpoznat podozrivé spravanie a znizuje riziko ich
nebezpecného konania.

Bezpecnostné zasady a povinnosti by mali byt jasne a konkrétne
zakotveneé v pracovnych zmluvach a internych predpisoch
organizacie.
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Dopady KB na Sest pilierov DT

2. Organizacia

Budovanie kultury kybernetickej bezpecnosti znamena integraciu
bezpecnostného povedomia a zodpovednosti do kazdodennych
cinnosti vsetkych zamestnancov.

ManaZment musi zabezpecit jasné definovanie uUloh a
zodpovednosti, aby vsetky oddelenia rozumeli svojej ulohe pri
ochrane dat a systémov.

ManaZment musi vytvarat podmienky pre kybernetickd bezpecnost,
vratane jasnej podpory a alokacie potrebnych zdrojov na ochranu
dat, systémov a procesov.
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Dopady KB na Sest pilierov DT

3. Procesy

Automatizacia bezpecnostnych procesov umoznuje monitorovanie
a detekciu hrozieb v redlnom case, ¢im zaistuje rychlu reakciu na
podozrivé aktivity.

Zavedenie standardizovanych postupov, ako je metodika 1ISO 27001
pre riadenie informacnej bezpecnosti, umoznuje organizaciam
efektivne nastavit a udrziavat systematické procesy na ochranu dat.

Pravidelné testovanie a aktualizacia planov, ako je napr. Disaster
Recovery Plan (DRP), spolu so simuldaciami kybernetickych Gtokoy,
overuju pripravenost organizacie na zvladanie incidentov.
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Dopady KB na Sest pilierov DT

4. Infrastruktira

Segmentacia siete, ktora spociva v logickom oddeleni jednotlivych
Casti siete na zaklade ich kategorizacie, vyrazne znizuje efektivitu
roznych typov utokov.

Nasadenie bezpecnostnych rieSeni, ako su EDR (Endpoint Detection
and Response), SIEM (Security Information and Event Management)
alebo XDR (Extended Detection and Response), umoznuje efektivnu
detekciu, reakciu a izolaciu kybernetickych hrozieb.

Pravidelné penetracné testy a skenovanie zranitelnosti pomozu s

identifikaciou slabych miest v infrastrukture, ktoré by mohli byt
zneuzité utocnikmi.
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Dopady KB na Sest pilierov DT

5. Aplikacie

Bezpecnostné testovanie aplikacii, vratane pravidelného
penetracného testovania a hodnotenia zranitelnosti, umoznuje
identifikovat a odstranit slabé miesta v softvéri.

Pravidelné aktualizacie a bezpecnostné zaplaty aplikacii su
nevyhnutné na ochranu pred najnovsimi kybernetickymi hrozbami.
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Dopady KB na Sest pilierov DT

6. Data

Klasifikacia vSetkych dat a Sifrovanie citlivych dat pomahaju
minimalizovat riziko ich zneuzitia v pripade kybernetického utoku.

Pravidelné zalohovanie dat, vratane ich ukladania na oddelené a
offsite Uloziska, zaistuje moznost obnovy dat po utoku (jediné
funkéné opatrenie proti ransomware).

Kontrola pristupu prostrednictvom prisnych pravidiel, ako je princip
minimalnych opravneni, zaistuje, Ze k citlivym datam maju pristup
iba autorizované osoby
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Digitalne a zelené zrucnosti pre
klGcové povolania vo vztahu ku
kybernetickej bezpecnosti
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REFERENCNE RAMCE

« Transformacia zacina pri ludoch

« Je klucové vediet, koho zamestnat, rekvalifikovat a ako rozvijat potencial.
« RiesSenie: Jasny systém hodnotenia zrucnosti

« Vytvaraju jednotny jazyk medzi zamestnavatelmi a zamestnancami
* Funguju podobne ako Cambridge systém pre jazyky Naskenujte QR kéd
- Stanovuju Groven zru€nosti pre kazdé povolanie pre blizsie informacie

« Uz aplikované na 1800 povolani v ramci Narodnej sustavy povolani

Systém urcovania urovne zrucnosti:

A - zakladna uroven (zaciatocnici, menej skuseni pracovnici)
B - samostatny pouzivatel
C - expert
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TESTOVANIE

- Potrebné su implementacné nastroje - prepojenie tedrie s praxou
« RieSenie: Testovanie digitalnych a zelenych zrucnosti

- Test hodnoti schopnost konat v kontexte dvojitej transformacie
« Spbsob myslenia, rozhodovania a komunikacie
« Silné a slabé stranky - priestor na rozvoj

« Dostupné pre riadiacich pracovnikov firiem, samosprav, organov
verejnej moci

Informacie o zapojeni sa do testovania poskytuje konzultant, ktory je
pritomny na konferencii a je oznaceny €ervenou Snurkou.

Naskenujte QR kéd
pre bliZzSie informacie
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BUDUCNOST

6



Vyhlaska 492/2022 o znalostnych Standardoch

Poziadavky na ,digitdlne zru¢nosti” pre oblast kybernetickej
bezpecnosti definuje vyhlaska 492/2022 o znalostnych
standardoch.

Kategorie pouzivatelov:

- laik

- odborny zamestnanec

- manazér

- IT manazér

- informatik

- zamestnanec v kybernetickej bezpecnosti

- manazér kybernetickej bezpecnosti

- auditor a vyskumnik kybernetickej bezpecnosti

DIGITALNA \
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Digitalne zrucnosti vo vztahu ku kybernetickej bezpecnosti

Odborny zamestnanec - pouzivatel, ktory pri vykone povolania vyuZiva siet
alebo informacny systém (Uroven B1.1)

- porozumiet vybranym zakladnym pojmom kybernetickej bezpecnosti

- porozumiet svojej Ulohe a zodpovednosti v systéme kybernetickej
bezpecnosti

- chapat vyznam informacnych aktiv s ktorymi zamestnanec pracuje

- porozumiet potrebe ochrany informacii a informacnych aktiv

- osvojit si zakladné pravidla bezpecnej prace s IKT

- rozpoznat incident a vediet nan spravne reagovat

- porozumiet bezpecnostnym politikam a pouzivaniu bezpecnostnych

mechanizmov v pracovnych procesoch DIGITALNA K O
BUDUCNOST



Digitalne zrucnosti vo vztahu ku kybernetickej bezpecnosti

Informatik - zamestnanec zodpovedny za poskytovanie IT sluzieb, navrh,
implementaciu, obstaranie, prevadzku, udrzbu a osudzovanie IKT (Uroven B2.2)

- doplnit vlastné odborné znalosti Specificky pre oblast kybernetickej
bezpecnosti

- porozumiet podstate bezpecnostnych poZiadaviek na IKT a IT sluzby

- porozumiet zranitelnostiam, hrozbdm a rizikdm spojenym s pouzivanymi
IKT a IT sluzbami

- nadobudnut schopnost navrhnut, implementovat, udrziavat a prevadzkovat
mechanizmy na naplnenie bezpecnostnych poziadaviek na IKT a IT sluzby

- nadobudnut zruénost kvalifikovane komunikovat a spolupracovat so
Specialistami kybernetickej bezpecénosti, formulovat problémy, posudzovat a
implementovat navrhované opatrenia.
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Digitalne zrucnosti pre klticové povolania

Informatik
Rola/povolanie | Spracovanie dat a | Komunikdcia a Tvorba Kyberneticka Stratégie rieSenia | Celkovd
prdca s spoluprdca - digitalneho bezpecnost — problémov - minimdina
informdciami - uroveri/popis obsahu - uroveri/popis uroveri/popis poZadovand
uroveri/popis uroveri/popis urovern —
digitdlne
zrucnosti
IKT Specialisti (ISCO— | B2.2 B2.1 B2.2 B2.2 B2.2 B2.2
-?p”j vea DokdZe pri sprave a DokdZe v digitdinom Dokdze pri tvorbe DokdZe obhdjit DokdZe v digitdinom
informacného organizdcii informdcii | prostredi presved¢ivo digitdineho obsahu || stratégie a postupy na ||prostredi revidovat'
systému) vo forme komunikovat a navrhnut predchddzanie zauZivané postupy
Strukturovanych ddt argumentovat, ako aj alternativne bezpecnostnym rizikdm || rieSenia problémov a
vyuzit komplexné organizovat a stratégie, pricom si || v digitdlnom prostredi ||navrhovat stratégie
funkcie relevantného moderovat pracovné uvedomuje nutnost’ || a v pripade na zefektivnenie
digitalneho ndstroja. stretnutie a vyuZivat overovat bezpeénostného pracovnych postupov
pokrocilé funkcie dodrZiavanie licencii || incidentu efektivne a pouZivania
komunikacnych a autorskych prav. riadit komunikdciu v digitdlnych
ndstrojov na ucinnud sulade s technoldgii a ich
pracovnd interakciu. bezpecnostnymi pripadnu inovdciu.
nariadeniami.
DIGITALNA
BUDUCNOST
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Digitalne zrucnosti vo vztahu ku kybernetickej bezpecnosti

Manazér kybernetickej bezpecnosti - riadiaci zamestnanec Specializovany na
oblast bezpecnosti informacii a riadenia rizik kybernetickej bezpecnosti,
vlastnici bezpecnostnych procesov (Uroven C1)

- vytvorit ramec riadenia kybernetickej bezpecnosti v organizacii

- riadit procesy suvisiace s informacnou a kybernetickou bezpecnostou v
organizacii

- formulovat ndvrhy a odporucania na obstaranie, implementaciu, prevadzku
a vyhodnocovanie bezpecnostnych mechanizmov a rieSeni a navrhovat a
manazovat procesy riadenia rizik v informacnej a kybernetickej bezpecnosti

- navrhovat, implementovat, udrziavat a prevadzkovat bezpecnostné
mechanizmy a rieSenia

- znalosti o pravnych a etickych poziadavkach na zarucenie bezpecCnosti
informacnych aktiv,

- navrhovat a prezentovat bezpecnostné stratégie, bezpecnostné politiky a
bezpecnostnu architekturu

- znalosti o technikdach a metddach vyhodnocovania efektivnosti
bezpeénostnych mechanizmov a rieSeni a schopnost uplatrfiovat ich v DIGITALNA D
procesoch organizacie BUDUCNOST




Digitalne zrucnosti pre klticové povolania

Manazér kybernetickej bezpecénosti

Rola/povolanie | Spracovanie ddt a | Komunikdcia a Tvorba Kybernetickda Stratégie riesenia | Celkova
prdca s spolupraca - digitalneho bezpeénost - problémov - minimdina
informdciami - uroveri/popis obsahu - uroveri/popis uroveri/popis poiadovand
uroverni/popis uroven/popis troven —

digitdlne
zrucnosti

Manazér B2.2 B2.1 B2.2 C1 B2.2 B2.2

kyberne ﬁd‘f’f DokdZe pri sprdve a DokdZe v digitdinom DokdZe pri tvorbe DokdZe navrhnut DokdZe v digitdinom

bezp::e f'?‘l"'t" (ISCO- | organizdcii informdcii | prostredi presvedéivo digitdlneho obsahu || réznorodé stratégie a || prostredi revidovat

Specialis fa ) vo forme komunikovat a navrhntt nové postupy na zauZivané postupy

kybemeﬂck.ej Struktdrovanych ddt argumentovat, ako aj alternativne predchddzanie riesenia problémov a

bezpecnosti) vyuZit komplexné organizovat a stratégie, pricomsi | bezpecnostnym navrhovat stratégie
funkcie relevantného moderovat pracovné uvedomuje nutnost' || rizikam, na zefektivnenie
digitdlneho ndstroja. stretnutie a vyuZivat overovat implementovat'ich a v || pracovnych postupov

pokrocilé funkcie dodrZiavanie licencii || pripade potreby a poulivania
komunikaénych a autorskych prav. iniciativne digitalnych
nastrojov na ucinnu komunikovat's technoldgii a ich
pracovnu interakciu. prislusnymi pripadnu inovdciu.
instituciami v tejto
oblasti.

DIGITALNA
BUDUCNOST
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Digitalne zrucnosti vo vztahu ku kybernetickej bezpecnosti

Auditor a vyskumnik kybernetickej bezpecnosti - odborny zamestnanec
Specializovany na oblast vyskumu alebo posudzovania kybernetickej
bezpecnosti, analyzy rizik, testovania a vyhodnocovania efektivity
bezpecnostnych opatreni, posudzovania zhody a suladu (uroven C1)

- nadobudnut schopnosti v rozsahu podla predchadzajuicich cielov platnych
pre vSetky ostatné kategorie

- vykonat audit kybernetickej bezpecnosti a posudit efektivnost prijatych
bezpecnostnych opatreni

DIGITALNA \
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Digitalne zrucnosti pre klticové povolania

Auditor kybernetickej bezpecnosti

Rola/povolanie | Spracovanie ddta | Komunikdcia a Tvorba Kyberneticka Stratégie riesSenia | Celkova
prdca s spoluprdca - digitdlneho bezpeénost — problémov - minimalna
informdciami - uroveri/popis obsahu - uroveri/popis uroveri/popis poiadovand
uroveri/popis uroveri/popis urover —

digitdlne
zrucnosti

Auditor B2.2 B2.2 C1 c1 c1 B2.2

kybernetickej DokdZe pri sprave a DokdZe pouZivat DokdZe tvorivo DokdZe navrhnut’ DokdZe pouZivat

bezpecnosti (ISCO~ | organizdcii informdcii | pokrocilé funkcie vyuZivat pokrocilé réznorodé stratégie a | digitdine ndstroje

Auditor vo forme réznych digitdlnych funkcie digitalnych nové postupy na uréené na spravu a

kybernetickej Struktdrovanych dat technoldgii s ciefom ndstrojov na tvorbu || predchddzanie organizdciu

bezpecnosti) vyuZit komplexné zefektivnit procesy komplexného bezpecnostnym komplexnych
funkcie relevantného spoluprdce a ucinne obsahu, predkladat || rizikam, informdcii na
digitdlneho ndstroja. predchadzat nové ndpady a implementovatichav | podporu

nepripustnym formam navrhovat pripade potreby rozhodovania a
spravania sa g inovativne procesy. || iniciativne riesenia problémov.
komunikdcie v komunikovat's
digitdlnom prostredi. prislusnymi
instituciami v tejto
oblasti.
DIGITALNA
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Zhrnutie prinosov a rizik DT v
oblasti KB - navrh dalsieho
postupu
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Prinosy DT v oblasti KB

1. Zlepsenie kybernetickej ochrany

Vyuzitie modernych technoldgii, ako je automatizované
monitorovanie a umela inteligencia, umoznuje rychlu detekciu a
reakciu na incidenty, ¢im sa znizuje riziko financnych strat a
poskodenia reputacie.

DIGITALNA
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Prinosy DT v oblasti KB

2. Zvysena efektivita procesov

Automatizacia bezpecnostnych kontrol a standardizacia procesov
zvysuju efektivitu, eliminuju manualne chyby a urychluju reakciu
na kybernetické hrozby.

DIGITALNA
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Prinosy DT v oblasti KB

3. 2ZvySena bezpecnost dat

Sifrovanie, zalohovanie a zlep$ena sprava pristupu spolo¢ne
minimalizuju riziko Uniku, straty Ci neopravneného pristupu k
citlivym datam.
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Prinosy DT v oblasti KB

4. Posilnenie kultury kybernetickej bezpecénosti

Skolenia zamestnancov a proaktivny pristup k bezpe&nosti
posilnuju povedomie o hrozbach, bezpecnostné navyky a doveru
klientov i partnerov.
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Rizika DT v oblasti KB

1. Komplexnost a naklady na implementaciu

Digitdlna transformacia moéze byt financne a ¢asovo narocna,
pricom nesprdvna implementacia mobze vytvorit nové rizikd a
ohrozit bezpecnost organizacie. KB je neoddelitelnou sucastou
vsetkych procesov DT.
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Rizika DT v oblasti KB

2. Technologicka zavislost

VysSia automatizacia zvysuje zavislost od technolégii, co mbze
viest k problémom pri technickych zlyhaniach alebo utokoch a
zaroven zvysuje naroky na pravidelnu udrzbu a prevadzkové
naklady.
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BUDUCNOST



Rizika DT v oblasti KB

3. Odolnost voéi zmenam u zamestnancov

Odolnost voéi zmendm u zamestnancov mozZe sposobit tazkosti s
adaptaciou na noveé technoldgie a procesy, co doCasne znizuje
produktivitu a oslabuje dodrziavanie bezpecnostnych politik.
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Rizika DT v oblasti KB

4. Riziko neumyseinych chyb

Nespravne nastavenia, nezabezpecené konfiguracie a
nedostatocné testovanie mozu vytvorit bezpecnostné diery a
vystavit organizaciu neocakdvanym hrozbam.
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Odporucania dalSieho postupu - projekt Digitalna budacnost

V ramci planovanych konferencii ktoré su suicastou projektu ziskat
informacie o moznostiach financovania internych projektov/¢asti
projektov z Planu obnovy a Strukturalnych fondov (PSK).

V ramci prebiehajuceho projektu poZiadat o vykonanie auditu
digitalnych zrucnosti prostrednictvom sluzby Meranie digitalnej
zrelosti ludského kapitdlu — dostupnost v roku 2025
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Odporucania dalSieho postupu - vasSa organizacia

“Identifikujte sa”, necakajte na stat, nemusi sa to vyplatit.

Zistite ako na tom ste. Objednajte si u skusenej konzultacnej firmy rozdielovu
analyzu (GAP) na identifikovanie rozdielov (realita vs. regulac¢né poziadavky /
odporucania normy).

Identifikujte rizika. Objednajte si u skusenej konzultacnej firmy analyzu rizik,
aby ste boli schopni zacat kyberenticku bezpecnost systematicky riadit.

Vytvorte si roadmapu na implementaciu opatreni z rozdielovej a rizikovej
analyzy.

Ak sa vas regulacie netykaju, za€nite riadit kyberneticku bezpecnost
dobrovolne, vyplati sa to. Kyberneticku bezpeénost vnimajte ako investiciu,
nie naklad.
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Otazky

Lektor:

- Otazka 1 (doplnit)
- Otazka 2 (doplnit)

Publikum:

277?
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DAKUJEM ZA POZORNOST
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Digitalna
koalicia
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